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Предлагаемые на сайте https://rubx.ru цифровые финансовые активы (далее 
– ЦФА) являются высокорискованными. 
До совершения сделок с предлагаемыми ЦФА следует внимательно 

ознакомиться с рисками, связанными с их приобретением и дальнейшим 
использованием. 

ЦФА не являются средством платежа, не обеспечиваются государством, 
и их приобретение может привести к потере денежных средств в полном объёме, 
в том числе вследствие технических сбоев, ошибок, противоправных действий 
(включая хищение). 

Посещение данного сайта, а также приобретение и использование ЦФА 
могут быть незаконными на территории страны, где находится пользователь. 

В таком случае пользователь не вправе совершать какие-либо действия, 
нарушающие законодательство своей страны, включая использование платёжных 
карт для совершения транзакций. 

Пользователь несёт полную ответственность за несоблюдение 
законодательства своей юрисдикции при посещении сайта и/или попытке 
приобрести, использовать ЦФА, если подобные действия запрещены законом. 

Приобретение и использование ЦФА сопряжено с различными рисками, 
которые заинтересованные стороны должны тщательно учитывать. Каждый тип 
риска имеет собственные особенности и последствия. 

Уведомляем о потенциальных рисках, которые подразделяются 
на следующие виды (перечень не является исчерпывающим): 

Регуляторно-правовые и комплаенс-риски, включая риски несоответствия 
международным требованиям (в том числе риск признания сделок или их 
отдельных условий недействительными / неисполнимыми из-за различий 
в регулировании, положений ПОД/ФТ, санкционных, валютно-контрольных 
и трансграничных ограничений, а также правил использования персональных 
данных). 

Операционные и технологические риски (ошибки процессов, сбои, 
человеческий фактор, аутсорсинг, ошибки релизов, инциденты информационной 
безопасности). 

Риски поставщиков и третьих лиц (KYC/KYB контрагентов, escrow-счета, 
ОИС-партнёры, провайдеры ИТ-инфраструктуры и облачных решений). 

Риски репутации и раскрытия информации (негативные публикации, 
утечки, публичные инциденты). 

Финансовые и расчётные риски (ошибки взаиморасчётов, недостаточность 
ликвидности для исполнения обязательств ОИС перед участниками). 

Риски информационной безопасности (компрометация 
криптографических ключей, фишинг, вредоносные программы, атаки «человек 
посередине», несанкционированный доступ, DDoS-атаки, утечки персональных 
и KYC/KYB-данных). 

Риски проекта и эмитента (мошеннические схемы, недобросовестные 
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действия, манипулирование рынком). 
Кастодиальные риски (потеря доступа к цифровым активам вследствие 

ошибок хранения). 
Риски, связанные с третьими лицами и источниками происхождения 

активов. 
В случае если цифровые финансовые активы (ЦФА) поступают 

или учитываются в интересах третьих лиц (сторонних держателей), 
либо если расчёты по сделкам осуществляются с участием таких лиц, существует 
риск невозможности подтверждения законности происхождения денежных 
средств или цифровых активов, используемых в сделке. 

При выявлении признаков повышенного риска, в том числе негативных 
результатов риск-оценки, санкционного или AML-скоринга, оператор 
информационной системы вправе отказать в совершении операции, 
приостановить её исполнение либо ограничить использование ЦФА 
в соответствии с требованиями законодательства Российской Федерации 
и внутренними документами оператора. 

Указанные обстоятельства могут повлечь невозможность использования 
ЦФА, задержку операций либо отказ в их проведении без возникновения 
у оператора обязанности по компенсации возможных убытков пользователя. 


